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PLIEGO DE PRESCRIPCIONES TECNICAS QUE HA DE REGIR EL PROCEDIMINTO
NEGQCIADO SIN PUBLICIDAD PARA LA CONTRATACION DEL SERVICIO DE
MANTENIMIENTO DEL EQUIPAMIENTO DE SEGURIDAD PERIMETRAL PARA EL
PERIODO COMPRENDIDO ENTRE EL 01/05/2016 Y EL 30/04/2017, QUE IMPIDA
CONTAGIO DE LAS AMENAZAS DEL MUNDO DE INTERNET, PERMITIENDO UNA
NAVEGACION SEGURA EN EL AYUNTAMIENTO.
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| 1. OBJETO Y CALIFICACION DEL CONTRATO

El objeto del presente pliego de Prescripciones Técnicas, es establecer las condiciones técnicas que
han de regir la contratacion de la prestacion del SERVICIO DE MANTENIMIENTO DEL
EQUIPAMIENTO DE SEGURIDAD PERIMETRAL PARA EL PERIODO
COMPRENDIDO ENTRE EL 01/05/2016 Y EL 30/04/2017 QUE IMPIDA EL CONTAGIO
DE LAS AMENAZAS DEL MUNDO DE INTERNET, PERMITIENDO UNA
NAVEGAGION SEGURA EN EL AYUNTAMIENTO.

De conformidad con el articulo 10 del Real Decreto Legislativo 3/2011, de 14 de noviembre, por el
que se aprueba el texto refundido de la Ley de Contratos del Sector Publico (en adelante TRLCSP),
el presente contrato se califica como CONTRATO DE SERVICIOS.

La adjudicacién se debera realizar por procedimiento negociado sin publicidad, atendiendo a los
articulos 170 y siguientes del Real Decreto Legislativo 3/2011, de 14 de noviembre, por el que se
aprueba el texto refundido de la Ley de Contratos del Sector Publico.

El pliego de clausulas administrativas — técnicas particulares tiene cardcter contractual por lo que
debera ser firmado en prueba de conformidad por el adjudicatario en el acto de formalizacion del

contrato.
1.1 Codigos a efectos de facturacion electrénica
e Oficina contable: LA0003903
e Organo Gestor: 101281610
e Unidad Tramitadora: LA0003925

2. ALCANCE DE LOS SERVICOS

El Ayuntamiento de Valdemoro cuenta desde el afio 2005 con un equipamiento de seguridad
perimetral a través del cual se realiza ¢l filtrado de las conexiones de acceso a Internet Corporativo,
proporcionando un nivel éptimo de seguridad, filtrando tanto el tréfico saliente como el proveniente
de Internet. Este sistema requiere de un servicio de mantenimiento, que permita la actualizacion de
versiones y mejoras, asi como la resolucién de dudas o incidencias del firewall.

El proximo 30 de abril de 2016 vence el mantenimiento anual contratado del equipamiento de
seguridad perimetral de este Ayuntamiento ({ltima renovacion aprobada por decreto 746/2015 de
11/03/2015 — exp. 44/2015), y dada la conveniencia de contar con un mantenimiento que permita la
actualizacién de versiones y mejoras y la resolucion de dudas o incidencias del firewall perimetral,
finalizado el plazo de garantia inicial se requiere de un servicio de mantenimiento y soporte que
garantice el correcto funcionamiento de este sistema.

La duracién del contrato serd de un afio desde el dia de la firma, pudiendo prorrogarse por un afio
mas a partir de esa fecha.

A continuagion se detallan los trabajos a realizar por parte del adjudicatario:
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i 2.1 Descripcion de los Servicios a prestar

¢ Elservicio de mantenimiento debe permitir poder escalar cualquier tipo de incidencias que
podamos tener tanto a nivel Software como de Hardware.

¢ El soporte anual 8x5 ha de cubrir:

e Incidencias a nivel Appliance

¢ Incidencias a nivel Software de AV / IPS, SpamBlocker, WebBlocker, LiveSecurity®,
control de aplicaciones y de Reputacién

e Cambio de version a nivel de firmware.

¢ Servicio de apoyo telefénico y soporte para el equipamiento de seguridad perimetral.

Se garantizara el apoyo telefénico y soporte por conexién remota, para facilitar la rapida
resolucion de gran parte de las incidencias que se puedan producir en el funcionamiento del
equipo. En caso de no poder solventar la incidencia via remota, se desplazard un técnico de
la empresa adjudicataria a dar soporte local.

El software se mantendra actualizado con el fin de mejorar la capacidad del sistema o evitar posibles
fallos del equipo.

3. DURACION DEL CONTRATO

La duracion del contrato serd de un afio desde el dia de la firma, pudiendo prorrogarse por un afio
mds a partir de esa fecha, atendiendo al Articulo 303.1 del Real Decreto Legislativo 3/2011, de 14 de
noviembre, por el que se aprueba el texto refundido de la Ley de Contratos del Sector Pablico

“Los contratos de servicios no podran tener un plazo de vigencia superior a cuatro afios con las
condiciones 'y limites establecidos en las respectivas normas presupuestarias de las
Administraciones Publicas, si bien podrd preverse en el mismo contrato su prorroga por mutuo
acuerdo de las partes antes de la finalizacion de aquél, siempre que la duracion total del contrato,
incluidas las prorrogas, no exceda de seis afios, y que las prérrogas no superen, aislada o
conjuntamente, el plazo fijado originariamente”

4. DOCUMENTACION A INCLUIR EN LAS OFERTAS j

Se incluirg toda aquella documentacién exigida en los presentes pliegos, asi como cuanta otra se
considere relevante para la comprension de la oferta presentada.

La documentacion se presentara en formato papel y en formato digital (CD-ROM o memoria USB)
en ficheros compatibles con los paquetes ofimaticas mas habituales.

Atendiendo al articulo 11, pto. 5 del RD 773/2015, de 28 de agosto, por el que se modifican
determinados preceptos del Reglamento General de la Ley de Contratos de las Administraciones
Publicas, aprobado por el Real Decreto 1098/2001, de 12 de octubre), “los licitadores estardn
exentos de los requisitos de acreditacion de Solvencia Econdmica, Financiera y Técnica o
profesional, dado que el valor estimado del mismo no excede de 35.000,00 €”, se exime a la
empresa que acredite Solvencia Econdmica y Financiera, asi como Técnica y Profesional.
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5. CONFIDENCIALIDAD Y PROTECCION DE DATOS

El adjudicatario queda expresamente obligado a cumplir la “Ley Orgéanica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal” asi como a mantener absoluta
confidencialidad y reserva sobre cualquier dato que pudiera conocer con ocasion del cumplimiento
del contrato, especialmente los de caracter personal, que no podré copiar o utilizar con fin distinto al
que figura en este pliego, ni tampoco ceder a otros ni siquiera a efectos de conservacion. A estos
efectos, los licitadores aportaran una memoria descriptiva de las medidas a adoptar para asegurar la
disponibilidad, confidencialidad e integridad de los datos manejados.

Igualmente, una vez cumplida la prestacion contractual, los datos de caracter personal deberan ser
devueltos al Ayuntamiento de Valdemoro o destruidos, al igual que cualquier soporte o documentos
en que conste algun dato de caracter personal.

La vulneracién de esta clausula supondra la inmediata rescision del contrato, sin perjuicio de las
acciones legales que el Ayuntamiento de Valdemoro estime conveniente realizar.

[gualmente, y atendiendo al articulo 22 del RD 1720/2007, una vez cumplida la prestacion
contractual, los datos de caracter personal deberan ser destruidos o devueltos al responsable del
tratamiento o al encargado que éste hubiese designado, al igual que cualquier soporte o documentos
en que conste algin dato de cardcter personal objeto del tratamiento. No procederd la destruccion de
los datos guando exista una prevision legal que exija su conservacién, en cuyo caso debera
procederse a la devolucion de los mismos garantizando el responsable del fichero dicha
conservacion.

Las aplicaciones informaticas objeto del contrato, dispondrdn de mecanismos de restriccion de
utilizacién y de acceso a los datos e informaciones a las personas autorizadas mediante
procedimientos que permitan la identificacion, la autenticacion, la gestion de derechos de acceso vy,
en su caso, la gestidbn de privilegios. Dichas aplicaciones contaran con proteccién frente a
manipulaciones no autorizadas, es decir, la garantia de que la correccion del funcionamiento del
sistema no se vea afectada por la actuacion de agentes fuera del control de administradores usuarios.

Conforme a la vigente legislacion sobre Proteccion de Datos, los licitadores incluirdn en su oferta
Memoria descriptiva de las medidas de seguridad que adoptaran para asegurar la disponibilidad,
confidencialidad e integridad de los datos manejados y de la documentacion facilitada. Asimismo,
deberan incluir en su oferta la designacién de la persona o personas que, sin perjuicio de la
responsabilidad propia de la empresa, estaran autorizadas para las relaciones con el centro directivo
a efectos del uso correcto del material y de la informacion a manejar.

Ademas, deberd cumplir las medidas técnicas y organizativas estipuladas en el Real Decreto
994/1999, de 11 de junio, que establece el “Reglamento de Medidas de Seguridad de los ficheros
automatizados que contengan datos de caracter personal” para datos de caracter personal de nivel
bésico. En el caso de que la empresa, o cualquiera de sus miembros, destinen los datos a otra
finalidad, los comunique, o los utilice incumpliendo las estipulaciones del contrato, seré responsable
de las infracciones cometidas.

Igualmente, el adjudicatario adoptara todas las medidas necesarias encaminadas a garantizar el
cumplimiento del Esquema Nacional de Seguridad, especialmente en sus Articulos 21 al 34.
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| 6. CONDICIONES EN LA EJECUCION

El desarrollo de los trabajos se realizara en las dependencias del adjudicatario. No obstante, si fuese
necesario, se habilitard en el Ayuntamiento de Valdemoro un lugar para que el equipo técnico pueda
realizar tareas puntuales.

El Ayuntamiento de Valdemoro facilitard a la empresa adjudicataria la informacién de que disponga
relacionada con las materias objeto del presente contrato.

El adjudicatario no adquiere ningiin derecho sobre el software e infraestructuras propiedad del
Ayuntamiento de Valdemoro, salvo el de acceso indispensable al mismo en caso de que fuera
necesario para el cumplimiento de las tareas que se desprenden de las obligaciones dimanadas del
servicio objeto de este contrato, previa solicitud escrita motivada y autorizada.

Durante la ejecucién de los trabajos objeto de este contrato el adjudicatario se comprometerd a
facilitar, a las personas designadas por el Ayuntamiento de Valdemoro la informacién y
documentacion que este solicite para disponer de un pleno conocimiento de las circunstancias en que
se desarrollan los trabajos, asi como de los eventuales problemas que puedan plantearse y de las
tecnologias, métodos y herramientas utilizados para resolverlos.

L 6.1

Penalizaciones

El Ayuntamiento de Valdemoro, por causa de infracciéon comprobada, podrd imponer sanciones a la
empresa adjudicataria cuyos importes se reflejan en la tabla siguiente:

GRADUACION DE LA FALTA IMPORTE EN EUROS
LEVE DE 60 A 150
GRAVE DE 150,10 A 450

Como faltas se podran considerar las siguientes, sin perjuicio de que se pueda sancionar cualquier
accion que afecte negativamente al desarrollo de los trabajos adjudicados:

Faltas leves:
o No realizar alguno de los trabajos ofertados o realizarlos de forma incorrecta.
o No disponer de todos los medios humanos y materiales.
o No mantener al dia los documentos necesarios para un correcto control del servicio.
o Utilizar las instalaciones aportadas por el Organismo para otra funcién que no sea objeto del

o}

contrato.
No facilitar informacion relativa al servicio en el tiempo solicitado.

Faltas graves:

)

o}

o]

No cumplir las ordenes e instrucciones emanadas del Ayuntamiento de Valdemoro que
afecten al servicio ofertado.

Falta de cumplimiento de la normativa vigente en materia de seguridad e higiene en el
trabajo.

La reiteracion de faltas leves.

Si la empresa adjudicataria persistiese en una actuacién constitutiva de notoria infraccion, el
Ayuntamiento de Valdemoro podra proponer la rescision del contrato sin que el adjudicatario pueda
solicitar indemnizacion alguna por ninglin concepto.
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7. PRESUPUESTO

El montante total anual de los servicios de mantenimiento y soporte, serd de 5.991,00 € (Cinco mil
novecientos noventa y un euros) de principal y 1.258,11 € (Mil doscientos cincuenta y ocho euros
con once céntimos) de [IVA (21%), totalizando 7.249,11 € (Siete mil doscientos cuarenta y nueve
euros con once céntimos).

Por tanto, el importe total para el periodo maximo de dos afos de contrato, incluida la posible
prorroga, es de 11.982,00 € (Once mil novecientos ochenta y dos euros) de principal y 2.516,22
€ (Dos mil quinientos dieciséis euros con veintidés céntimos) de IVA (21%), totalizando
14.498,22 € (Catorce mil cuatrocientos noventa y ocho euros con veintidés céntimos).

El importe de cada anualidad debe ser consignado con cargo a la partida presupuestaria 491-216 de
los ejercicios 2016, 2017 respectivamente.

8. FORMA DE PAGO

Se emitira una unica factura por el importe correspondiente al precio anual del contrato, impuestos
incluidos.

9. ASPECTO DE NEGOCIACION Y CRITERIO DE ADJUDICACION

Sera criterio que ha de servir de base para la adjudicacién del contrato la oferta econdmica mas
ventajosa.

10. FACULTAD DE INTERPRETACION Y VERIFICACION

El Ayuntamiento de Valdemoro se reserva el derecho de la interpretacion del presente pliego
técnico.

En Valdemorera"l‘T"clé‘m\,;Ll:-'zo de 2016.
i
T :

Fdo.: Ana
Técnico de Innovacion
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